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Si ricorda che:
e Gli esercizi vanno risolti individualmente.

e Le soluzioni vanno scritte in IATEX e inviate al docente, seguendo le indicazioni presenti nella pagina web del

COI‘SO1 .

e La scadenza per 'invio delle soluzioni ¢ il 1 di Dicembre alle 24.00.

Esercizio 1.
Si diano definizioni formali delle nozioni di resistenza alla pre-immagine e di resistenza alla sec-
onda pre-immagine, nel contesto delle funzioni hash. Si dimostri poi che valgono le seguenti
inclusioni:

e ogni funzione hash che sia resistente alle collisioni é resistente alla seconda pre-immagine;

e ogni funzione hash che é resistente alla seconda pre-immagine € resistente alla pre-immagine.
Si studino le inclusioni inverse.

Esercizio 2.
Abbiamo visto che nelle substitution permutation networks é essenziale garantire I'effetto valanga.
E in particolare importante che il numero di round non sia troppo basso. Si dimostri che:
e se il numero di round ¢é pari a 2, qualsiasi rete di Feistel non puod essere considerata una
permutazione pseudocasuale:
e ogni rete di Feistel con numero di round pari a 3 non é una permutazione fortemente pseudo-
casuale.

Esercizio 3.
Si dimostri formalmente che Z; ¢ ciclico per ogni p primo utilizzando il meno possibile risultati
noti. Quanti e quali sono i generatori di tale gruppo, ossia gli interi a € Zj tali che (a) = Zy?

Thttp://www.cs.unibo.it/~dallago/SEC1011



