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Obiettivi della lezione

Sistemi P2P

Cos'e il DRM
Aspetti tecnologici
Aspetti legali
Aspetti commerciall



Sistemi peer2peer (P2P)

Emule

http://www.emule.com/

| Wi \

(ca. 35 Milioni di utenti)

Limewire

http://www.limewire.com/

Limewire € uno die
programmi piu diffusi
per accedere ai sistemi

BitTorrent

http://www.bittorrent.com/

@ BitTorrent

Esempi di siti
per cercare torrents:

http://www.torrentportal.com/
http://www.mybittorrent.com/
http://www.seedpeer.com/
http://thepiratebay.org/
(ca. 22 Milioni di utenti)
http://speedtorrent.to/
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Canali P2P: emule

RIET NI BRCINE - (2]

Nome: departed

Tipo "Ricerca globale m | [l Parametri avanzati ‘ [_I Filtraggio

(" inizia ) | ( Ferma ) | (‘Download ) | ( Pulisci )

Risultati

Nome file Dimensione = Fonti Tino ID File
THE_DEPARTED.iso 3,90 GB 1(1) Immagi.. 91A1B7FD6BOC031000B6EBF70CD83365 m
The_Departed_(Los Infiltrados)_english_spanish_DVDR_ZEQUELP.rar 3,81 GB 7(4) Archivi 24EB4355C575E50A895E0980344CA784
The.Departed.2006.HD-DVD.AC3 .Xvid-ShitBusters.ShareConnector.avi 2,19 CB 2(2) Video B3882A1CASDFOEA80D2005BEBOCEFFED
The Departed .(Rus).Sexy.&.ShareReactor.ru.avi 2,05 GB 12 (11) Video CAD3FOBC987DOEE21EF64C5F9C1CCC4B
Departed.-.by.Die.Gesandten.Walhallas-for-odins-wikingergilde.ratDVD 1,91 GB 3() Qualsiasi 164D74305D7E297E833A2A1FEC414112
The_Departed_2006_DVD_NL.part2.rar 1,87 GB 1(0)  Archivi 92689C184E2929FBF5D40559BB73E217
Infiltrados (The Departed) [Martin Scorsese, 2006).avi 1,78 GB 1(0) Video A87FD2110F3ADBYASSEOES3F2CD7F441
The Departed Italian Perfetto!!.avi 1,66 GB 5(0) Video 972E47FA85EEA25E95CB7985A8500168B
The.Departed [C-XC O T-151 S-1 A-EN Q-125] by Mustang.ratDVD 1,61 GB 1(1) Qualsiasi E22AC307199DB8F4B6BSA1ASDC543DBF
{ii [DivX - ITA] The Departed - DvDRip Hi-Quality by Ccebbedduqushtu.avi 1,50 GB 5(3) Video 8CB432DD10106C310FDE7B1A1892EBEF
The_Departed_TNPG.part2.rar 1,46 CB 9 (4) Archivi D765728EECACFE831917BCCBSFDAD7F9
fi The Departed - Il Bene e il Male - Regia di Martin Scorsese 2006 iTA.avi 1,39 GB 99 (75) Video 6A188DCF59FOD826FB633D7EACS547C1B
[DivX - ITA] The Departed - Il Bene e il Male - Regia di Martin Scorsese 2006 iTA.avi 1,39 GB 6(4) Video 85B89F38FAB40D46E29A85CADOD87E9S
The Departed - Il Bene e il Male - Regia di Martin Scorsese 2006 iTA.avi 1,39 CB 1(1) Video 6DFF64857C6BFDFS5F7864CBOE945F5D7
[DivX - ITA] The Departed - |l Bene e il Male.avi 1,39 GB 2(0) Video FO48686E8884CE4C2A83CCC548A95426
Departed.Unter.Feinden.DVDRIP.AC3.Dubbed.German.XViD-NTG.rar 1,36 GB 4(3)  Archivi 9A4ECF82B73DA17D4CD3ACOCDS5C71165

A

The Departed -.avi 1,35 GB 2(2)
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Video 4CB51F9064D5422CF897862D909F4E87




Canali P2P

Esistono moltissimi canali di
distribuzione P2P

Edonkey, BitTorrent, ecc

Hanno molte applicazioni legittime,
ma vengono di frequente usati
illegalmente per distribuire e
condividere contenuti protetti

Musica, film, libri



Filesharing

Filesharing - P2P-popolarita dei protocolli P2P per volume
-Germania 2008-

Kademlia; 3,80% ¥ BitTorrent
Andere; 1,20%

B Gnutella

eDonkey; 28,20% “eDonkey

B Kademlia

¥ Andere

BitTorrent; 62,45%

Gnutella; 4,35%

Fonte: DRS GmbH 2008




File condivisi su torrent
-BitTorrent, Germania 2008-

Pornografia,
ebooks, 3,98% 15,30% = Bilder

Audiolibri, 4,20% Giochi. 7.36% ® Pornografie

[ |
Immagini, 1,54% Software

Film, 17,50% ‘ '
\ |

Software, 8,25% B Animation

¥ Musik

TV-
Produktionen
Filme

Horblcher

ebooks

TV-Produktionen,

Animation, 5,26%
16,87%

Musik, 19,74%

Fonte: DRS GmbH 2008




File condivisi su eMule

-eMule, Germania 2008-

ebooks, 5,42% Pornografia,

Audiolibri, 1,73% Giochi 5.26%  14.72% “ Bilder

® Pornografie
Immagini, 1,02% Software, 4,36%

" Software

Film, 9,65% Animation, 0,69%

B Animation

~_

" Musik

wTV-
Produktionen
Filme

TV-Produktionen, “Horbucher

9,16% ebooks

Musik, 47,99%

Fonte: DRS GmbH 2008




Condivisione illegale di musica in Germania

Milioni di pezzi

700
600
500
400
300
200
100

622
602
412
383 374
I I I 312
x 1 | | E

2002 2003 2004 2005 2006 2007

Fonte: GfK Panel Services
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La dottrina Sarkozy

 |la Dottrina Sarkozy prevede la
costituzione di un'Autorita dedicata ad
agire direttamente sui provider per
conto dei detentori dei diritti

» Si basa sul Rapporto Olivennes,
sull’industria francese dei contenut
sottomessi alla disciplina della proprieta
intellettuale

http://www.armt.fr/spip.php?article70



Hadopi

» Authority francese per la diffusione delle
opere € la protezione dei diritti su
Internet

« Da la caccia a chi scarica

e Alla terza “cattura” si viene estromessi
dalla rete da due mesi a un anno



Rapporto Gallo per UE (2010)

“La pirateria online € una violazione del diritto d'autore e causa gravi
danni economici agli artisti, alle industrie creative e a tutti coloro i cui
posti di lavoro dipendono da queste industrie”, ha sottolineato la
signora Gallo. "Con questo rapporto il mio obiettivo era soprattutto
quello di mettere il dibattito sul tavolo, per una valutazione d'urgenza,
ma composta, della pirateria online”

“I Rapporto Gallo illustra la volonta delle industrie del divertimento di
imporre una giustizia privata sul copyright. Si tratta di un dispositivo
repressivo basato sulle restrizioni dell'accesso a Internet, delle quali la
legge Hadopi constituisce un esempio: si tratta di una negazione pura e
semplice dei diritti fondamentali, come quello a un processo equo, alla
liberta di comunicazione o al rispetto della vita privata”

il Rapporto non ha forza di legge: ha un valore consultivo simbolico e
potrebbe essere ora usato dalla Commissione europea come base
legislativa



ACTA (Anti-Counterfeiting Trade Agreement)

Le trattative — segrete - dell'Acta risalgono al 2007 e
coinvolgono I'Australia, il Canada, la Corea del Sud, gli Emirati
Arabi, gli Stati Uniti, il Giappone, la Giordania, il Marocco, il
Messico, la Nuova Zelanda, Singapore, la Svizzera e I'Unione
europea

| trattato combatte le violazioni del diritto d'autore e della
proprieta intellettuale stabilendo dei “costi preventivi’ per ogni
violazione. Inoltre prevede la possibilita di ispezionare gli hard
disk, i telefoni e i lettori Mp3 delle persone in viaggio, e di
limitazioni all'accesso Internet in seguito alle violazioni
riguardanti il download

Non ancora recepito (2010) dal Parlamento Europeo



Tecnologie DRM

|| DRM (Digital Rights Management) e
un termine che si riferisce
collettivamente a tecnologie di controllo
degli accessi usate da costruttori di
hardware, editori o detentori di copyright
per limitare 'uso di dispositivi, canali o
contenuti digitali

» L'idea e di “programmare” la gestione
dei diritti di proprieta intellettuale



Canali DRM

Distributore

Contenuti Contenuti
protetti protetti
Compenso
distribyzione
Content provider Consumatore

Licenza digitale

d'uso Clearing House

v

Flusso dati

v

Flusso soldi



Contenuti, proprietari e diritti
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Visualizzazione
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Ciclo di vita dei contenuti e dei diritti

Create
Author Create new content, from scratch or Rights are defined when content is
by medifying existing material created. Licensing policies and
Assemble | Bring together works from one or supporting technology should be
more sources and assemble them into | considered.
a coherent learning module.
Offer
Publish Prepare and issue content for public Rights should be published, cataloged
(or institutional) distribution. and distributed together with content.
Catalog Classify and record attributes of This may require preservation and
content. expression of rights data.
Distribute | Distribute content to the targeted
Users.
Acquire
Find Search for content and discover Rights information can be used as a
content that meets the search cnteria. | search critericn and rights must be
Acquire Acquire access to the content in the acquired befere content can be used.
format needed to support the desired
use.
Use
Use Display, interact with and otherwise Rights determine whether and how

use content

content may be used. Rights may be
enforced when content is used.




Perché gestire i diritti?

Contro la pirateria
— Per soddisfare i requisiti degli autori

Per fare profitto
Supportare | media tradizionali

— Stop alle perdite
— Portare | contenuti all'audience

Acquisire informazioni sull'audience
— Cosa e disposto a pagare il pubblico?



La catena del valore dei CD

MORE THAN HALF THE MONEY FROM THE SALE OF A CD
GOES TO OVERHEAD AND MARKETING

Costs: Major record label release @ $15.99 retail price

Fonte Wired 2007



Terminologia DRM

Digital Rights Management (DRM): la gestione dei diritti su
contenuti in formato digitale

Tecnologia DRM: Tecnologia di codifica che permette ai
proprietari dei contenuti digitali di controllare I'accesso al
contenuto da parte degli utenti; include la gestione delle licenze
d'uso e la decrittazione lato client

Piattaforma DRM: Infrastruttura che permette il controllo e la
gestione dei diritti degli utenti in una logica di business; integra
una o piu tecnologie DRM con componenti addizionali quali la
gestione dei pagamenti, il trasferimento dei diritti, ecc. su
dispositivi multipli

Soluzione DRM: Applicazione che incorpora tecnologie e
servizi per la distribuzione digitale, che mette in grado
un'azienda di implementare modelli di business per la vendita di
contenuti digitali (Es.: I-tunes)



Cos'e Il DRM?

“The management of rights to digital
goods and content,

including its confinement to authorized
use and users

and the management of any
consequences of that use throughout

the entire life cycle of the
content” (CEN/ISSS, 2003)
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Lived in Bars | TOP INDIE MUSIC VIDEOS | MTV

W Click here and apply Online

LIVE & WORK in the USA for your USA Green Card

" One Year

Congratulations!!! You've got 1 FREE YEAR! C Two Years

" Four Years e

Movies Games Think

TOP INDIE MUSIC VIDEOS

Check out the week’s hottest Indie
music videos.

Now Playing Clip 17 of 19

"Lived in Bars"

Album: The Greatest
Label: Matador Records
Director: Robert Gordon
» Cat Power Main

» Share

MORE FROM THIS SERIES
ia These Videos Are Mine, Betch

&a# Embrace Your Inner Irish
Playlist

ia Video Picks: How To Be A
Cold War Kid

W& Fit for a King: Elvis Perkins'
Video Picks

is House Music: Amy
Winehouse's Video Picks

i Respect the Architect:
Remembering James Brown

e e T P . W

What will the future hold for the

COPYRIGHISERSIRICT.US 2007 Honda Civic Tour?

FROM PLAYING THIS VIDEO
OUTSIDE THE U.S.

2 OVERDRIVE

FEATURED VIDEO: MUSIC
ias Video Premiere: Robin Thicke
ia Video Premiere: Kelly Clarkson

&as Ne-Yo 'Unplugged’

Young Love - "Find a New Way"

Album: Too Young to Fight It e

4 &a Discover & Download OnAir - April 07
T e

F’ Kelly - "Shoes"
il

Allhivns Chane

&4 MTV Big Ten - Week of 05.07.07




Esempio:

Function/
Service

Content
packaging

Content
hosting

License
clearing
house

Content
playback

Portable
device
playback

Network
device
playback

Who

Labels,
studios,
and service
providers

Retailers
and service
providers

Service
providers

Application
developers

Hardware
developers

Hardware
developers

Actions

Encrypt
compressed
digital media

Host and
distribute
digital media
content

Issue
licenses;
Track
transactions

Play
protected
digital media

Transfer and
play
protected
digital media

Play digital
media from
a remote
source

Microsoft DRM SDK

Windows Media DRM Technologies

Windows Media Rights Manager SDK
Windows Media server or Web server
Windows Media Rights Manager SDK

Windows Media DRM component in Windows Media Format SDK

Windows Media DRM 10 for Portable Devices; the Windows Media Device
Manager feature in the Windows Media Format SDK; and the Portable
Device DRM version 1 feature licensed in the Windows Media Embedded PAK

Windows Media DRM 10 for Network Devices



A che serve il DRM?

Controllo dell'accesso al contenuto digitale
— ldentificazione e autenticazione dei fruitori

— Esazione del pagamento

— Misura dell'accesso

— Blocco della pirateria

Approssimazione dei modelli fisici di distribuzione
— Impedire infinite copie perfette
— Supporto del prestito, dei commenti, ecc.
Supporto a nuovi modelli distributivi
— Prezzi “dinamici’, adattabili al contesto
— Pay-per-click
— Dispositivi speciali (es. e-book, palmari, telefonini)
— Business-to-Business (es. syndication)



Storia di DRM

Pre-DRM:
— Chiavi hardware
— Tecnologie per proteggere CD-ROM (InfoSafe, CDMax)

Articolo 1994 di Mark Stefik

— Nel suo libro Internet Dreams

Primi DRM basati su hardware speciale
— Wave Systems

— EPR (InterTrust)

Prime soluzioni software

— InterTrust
— IBM InfoMarket



Tecnologia DRM

La tecnologia DRM autorizza la fruizione (la
lettura o I'esecuzione) di materiale protetto
sotto copyright su uno specifico computer

In passato: protezione dalle copie illegali del
software

Ogaqi: | principali sistemi di DRM riguardano
musica ed ebook (sono in arrivo i sistemi
DRM per video)

Esempi di DRM contemporanei: Apple
FairPlay, Microsoft Windows Media DRM,
Real HelixDRM, Adobe Digital Editions



Esempi: protezioni hardware
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Esempio: schemi di
protezione delle copie digitali

» "What is the 4th word on the 6th line of
page 377"

- Chiave di registrazione

- Keyfile (file che contiene chiavi di licenza)

« Attivazione online

» Software blacklisting

 Metodi intrusivi



Il caso “rootkit” di Sony

[l 31 Ottobre 2005 si scopre che Sony inserice su alcuni suoi CD musicali un
sw chiamato “rootkit”, che quando il CD viene riprodotto su Windows altera il
sistema operativo per impedire che possa duplicare il CD

Il sw si chiama XCP e si inserisce nel sistema senza avvisare l'utente e
rendendo il PC vulnerabile a certi virus; inoltre il programma resta in
esecuzione continua, rallentando permanentemente il processore e
trasmettendo via internet a siti Sony dati utilizzabili per sorvegliare i gusti
musicali dell’'utente

L’11 novembre 2005 interviene il governo americano: “...e molto importante
ricordare che la proprieta intellettuale e vostra: ma il computer no, e nella
ricerca della tutela della proprieta intellettuale, € importante non disabilitare o
minare le misure di sicurezza che la gente oggi ha bisogno di usare...”

Sony annuncia la cessazione della fabbricazione di CD col sistema anticopia
XCP



Modalita di protezione

* Modalita interattiva
— Contratto di licenza (click to agree)
— Registrazione

* Modalita "passiva”
— Non-permanente -- avviso di copyright
— Semi-permanente -- watermark
 Crittografia
— Programma o plug-in speciale
— Processo di autenticazione del fruitore



La modalita interattiva

Welcome to the Adobe DRM Activator Site € Help

Reactivation Is required to open this Digital Edition.

Here's the problem and how to solve It:

You have trled to open an Digital Editien that was downlecaded to another computer. You can open such a document on two computers enly when you
have activated Adebe Reader or Acrebat en both computers using the same Microsoft .NET Passport or Adobe 1D.

Problem: Adobe Reader or Acrobat needs to be reactivated on this computer using a Microsoft .NET Passport or Adobe ID In order to recognize the
newer activation on the computer on which the document was downloaded.

Solution: To open the document, you must reactivate this computer using the same .NET Passpert or Adebe ID you used to actlvate the other
computer. Fellow the Instructions below, and then reopen the document.

Here's how to reactivate Adobe Reader or Acrobat on this computer using a .NET Passport or Adobe ID:
1. Click the Sign In and Reactivate button below.

2. On the Sign In page, sign In using the same Microsoft .NET Passport or Adebe ID that you used to activate Adobe Reader or Acrobat on the other
computer. Note: If you have forgotten your Passport or Adobe 1D password, both systems offer a password recovery option.

3. After you sign In, reactivation will begin automatically.

Sign In and Reactivate



Protezione della copia

yigh Properte: 1]

e Mayor’s Speech Code

» Watermark
* Crittografia

NEW YORK, December 19, 1997
Wonager: [
B vy Mayor Rudolph W. Giuliani said today
I that his latest action against so-called

S quality-of-life problems would be a

;M:T crackdown on Brooklyn accents in public
places. “I got rid of mine, so why can’t
e et everyone else?” he said at a press
Tenphtes Gy an st O Tengiespresens conference outside police headquarters in
JE e e | lower Manhattan.

Caree!

Guiliani’s remarks disgusted many Brooklyn resideg staged a march on City
Hall to protest the mayor. Said one, who r;fus’ ntified, “Fuhgeddabout it.
Youseifi't got no {@eatiOw bad dis rakefius fz owelBygdescriptions of the
mayetthatieniployd ChafaeterizationS uapri LTS néwSpefier Mayor’s Speech Code

p AT 5 NEW YORK, Decerbe 19, 1997
The Rev. AT Sharpfon showed up afythe ellpwith27 ef his faithful followers. Mayor Rudolph W, Giulianiseid today that
One of them, the activist Sonny Carsoggsai ’m anti-Brooklyn. Let’s talk about b et action aaiat o-called iy

being anti one thing at a time.” e g

e outside police
mdqmnm " er Manhatan

Meanwhile, residents of Manhat, xClusive Upper East Side expressed favorable
opinions on the mayor it does rather make a difference, you know,
because one can’t unders N when they come over to fix the plumbing or protest the ma

fused o be i
followed by descriptions of th

PO o - makes s fo
something,” said Biffley Biffington V, a partner at the Brown Brothers unprintabl in this nevwspaper
Harriman investment bank Park Avenue resident. he v Al Shaptonshowed upat e lly s wll with 27 o s il ollovers. One of
s et SonnyCaon, s man ok L'l bt bein
hing ata m
An informal survey of young bond sales assistants at the O’Flaherty’s Bar on 3rd Mesnwhie,resients of Manhatan's xclsive Uppr EastSid expresed vorabl oinions
L v 0% FOUE s R . o on e may it rather docs make o d u know, ne can't
Avenue elicited comments like, “Yeah, like, it’s, you know, like, the piss-poor e then hen e ey Come e 0 T he S " i
. LY £ arington V. rown Brothers Harriman and
English they talk, you know, like it sucks. Where I come from on Long Island, we
= ST = An informalsursey o young bondsles ssistants t the Random Baron 3d Avenue lfcicd
talk real good. Comments MgV, s .y Knov e o ispoa Eralsh ey k. v Kh0w;
= like it sucks. Whe ome from in New lcucv ‘we talk real good.”

with a pledge to crack

. . . The mayor ended b
The mayor ended his remarks yesterday afternoon with a pledge to crack down on coffee cups in public places

Greek coffee cups in public places.




La musica € un servizio

* La musica digitale e sempre piu simile
al software: € un servizio, non una
merce

* Nella prima meta del 2006 le vendite di
singoli digitali erano aumentate del
71.3% mentre quelle dei CD musical
erano diminuite del 15.7%

* Nel 2008, alcune major pianificano di
cessare la produzione di CD musicali



Inflation-Adjusted Dollars (in billions)

LESS MUSIC IS PURCHASED—AND MORE PURCHASES ARE DIGITAL

$18
$16
$14

$12

$10
$8
$6
$4
Consumer spending on music (by format)
52 Vinyl @ CDs @ Cassettes @ Digital

1994 2003 2006 2012

Fonte Wired



Musica in abbonamento

Subscription Music Services
Comparison Table

Songs in Library 15m 15m 15m 2m im
File Format WMA

iPod Compatible? NONE

File Quality 128 kbps

Client/Web web client client client client
DRM? ALL - PlayForSure

Pricing Model 2 Tier 2 Tier 2 Tier Flat 2 Tier
Basic (PC usage) $9.99 $9.95 $9.99 $7.99 $4.99

To Go (mobile usage) $14.99 $14.95 $14.99 $7.99 $9.99

Download/Burn to CD $0.99 $0.79 $0.79 $0.99 $0.79
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iTunes STORE NOVITA LINK VELOCI

Musica
Audiolibri
Podcast
Giochi iPod
Pixar Shorts

Esplora
Ricerca avanzata

Account
Utilizza il codice
Regala con iTunes
Supporto

Complete My Album

A Lt
B

Fausto Leali: The Best of ... NicolgAriglia
Fausto Leall

Von Spar
von Spar

PIU MUSICA

In esclusiva L .
iMix
Celebrity Playlist
iTunes Originals

Live from London

Nike Sport Music

TOP SINGOLI

1. |GAIA & LUNA
- Cwms Tasie Susi

New Moon Ghettoblaster Holly Ma Fleur
Elliott Smith Armand Van Helden Justin Nozuka The Cinematic Orchestra

Come Vasco Rossi
Gaia & Luna

1‘ P - v * T .
N\, I’l‘i - Esprimi il tuo stile .2 toys orchestra
3. Custodie per iPod © Cﬁcﬁmcdor “Dreams 2. La Compagnia

'/
}\}E\/m . - &f s Vasco Rossi
»

GENERI

Alternativa
LIVE IN STOCKHOLM 3. Makes Me Wonder
Blues Maroon §

Musica per bambini ; 4. Bruci la citta
o o\ el 778 N,
N ‘, ] 5. Everything
- ' AN A

Country . )
FURIKAD B o o "

Dance

6. How to Save a Life

Elettronica SPIDER-MAN 3 v dl ‘L I F /RE FUNK The Fray
Folk COLONNA SONORA ORIGINALE ’ y 7. Ordlnary Day
Hip-Hop/Rap Dolores O'Rierdan
Jazz HOT ALBUMS Elenco completo 8. Grace Kelly
Latina MIKA
New Age 9. Donna Luna

Federica
Pop
R&B/Soul S tiokm -
Reggae La lunga notte Nessuno & solo Cars (Soundtrack from th... o b |
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Number of Songs Sold on the iTunes Store
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4th 169
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ltunes Store

ltunes Store di Apple vende circa il 70% della musica
digitale

Aperto in Aprile 2003, al Giugno 2008 iTunes Store
aveva venduto oltre 5 miliardi di canzoni (a 0.99%
I'una); al 2010 sono 10 miliardi

Il costo di $0.99 per canzone sembra basso ai
produttori (ovviamente...)

Sia iTunes Store che gli altri venditori usano schemi
DRM di cui i consumatori sono poco consapevoli



ITunes DRM

Il motto di Apple: “Own it forever and a day”

Vincola le copie di una canzone comprata
legalmente: max 5 computer

Impedisce la conversione in altri formati: le
canzoni vengono vendute in formato AAC con
Incluso lo schema DRM proprietario Apple
chiamato Fairplay

Limita la compatibilita del riproduttori: solo iPod o
altro materiale Apple

No remix: no editing, no estratti

Apple si riserva il diritto di modificare in qualsiasi
momento quel che puoi fare con la musica
acquistata (!)



Fairplay

» Fairplay € una tecnologia DRM di Apple
che include nel software Quicktime ed
usa in iIPhone, iPod, iTunes, iTunes
Store e App Store

- | file protetti con Fairplay sono
contenitori MP4 con audio stream ACC

crittografato



Vincoli Fairplay

 La traccia puo essere copiata in
qualsiasi Ipod o standard CD (ma il CD
non ha diritti di prima vendita)

- Max 5 computer possono suonarla

 Fairplay impedisce di usare la musica
su player diversi da Apple iPod,
Motorola ROKR E1, Motorola SLVR,
Motorola RAZR V3, o iPhone



La posizione del consumators

Oggi e ancora possibile riprodurre dischi prodotti negli
anni '30. iTunes esistera ancora tra 20 anni?

Il formato ACC di iTunes codifica la musica a 128 kb/s.
Questa qualita non ¢é sufficiente per i sistemi audio di
alta qualita

Un CD aumenta di valore nel tempo perche ne
aumentano gli usi (es.: trasformazione in MP3 o
suonerie di cellulari); la musica digitale non ha le
stesse possibilita

E' possibile eliminare |la protezione DRM dalla musica
ITunes. E'una violazione dei termini di licenza Apple,
ma perché non ho il diritto di ascoltare musica in
formato ACC su dispositivi non iPod?



La posizione di Apple

» Offrire licenze di schemi DRM porta a problemi
— Significa comunicare segreti industriali ad altre aziende
— Indebolisce la difesa dei contenuti protetti

— Se si scopre un "buco software”, occorre riparare milioni di
macchine e miliardi di copie di canzoni.

* Abolire il DRM

— Soluzione semplice ed economica perché il DRM non ha
cancellato la pirateria musicale

— Sui CD non ci sono schemi DRM, quindi la musica di un CD &
facilmente distribuibile via Internet

— Le major musicali vendono CD senza DRM perché i loro clienti
usano riproduttori che non supportano alcuno schema DRM

. é%[?\l/le ha avuto problemi in Europa con i suoi schemi



La posizione delle major musicall

Apple e Microsoft non si sforzano di sviluppare un DRM
standard né di proteggere il copyright sui contenuti

L'eliminazione delle tecniche DRM sarebbe rischiosa
perche rinuncerebbe alla possibilita di sviluppare la
distribuzione musicale online a pagamento

Apple dovrebbe offrire ai rivali la sua tecnologia anti-

piracy invece di chiedere alle major di rimuovere il DRM
dalle canzoni vendute online

99¢ per canzone e un prezzo standard; le major
vorrebbero aumentarlo, magari solo per i pezzi piu
popolari (iTunes Store si oppone)

| costi di distribuzione online della musica sono molto piu

bassi rispetto ai supporti fisici; i consumatori pero non
godono dei risparmi



La posizione del politici

lI Digital Millennium Copyright Act e la giustificazione
per le infrastrutture DRM attuali

— E' reato sconfiggere le misure antipirateria inserite in molti
contenuti digitali

— Apparentemente permette di rompere i dispositivi DRM per fare
ricerca, valutare l'interoperabilita, e verificare la sicurezza
informatica. Nella realta & successo che chi ha fatto questo €

stato perseguito dalla legge
— Sono indeboliti i diritti personali di duplicazione di CD e DVD
— Vengono impedite la competizione e l'innovazione

Controproposta di legge: Digital Media Consumer’s
Rights Act

— Permette la copia privata (fair use)

— Permette la ricerca sugli schemi di DRM

— Impone l'etichettatura chiara dei CD protetti contro le copie



A che servono le major musicali?

* Alcuni artisti producono sé stessi e pubblicano Ia
propria musica on line senza intermediari

* Non e un approccio generalizzabile perché le major
coprono parecchie spese di produzione e spendono
Inoltre per promuovere gli artisti e le loro creazioni

* Le reti sociali collaborative Web 2.0 potrebbero forse
superare almeno le motivazioni promozionali

« (Esempi possibili: Jamendo, last.fm, Facebook)



Modelli non basati su DRM

e« Scaricamento in chiaro con
micropagamenti: iTunes store

« Abbonamento: alternative a iTunes
e Gratis: Last.FM, Jamendo



Alternative a iTunes

Napster 2.0
— Musica "Any Way You Want It" — basta pagare
— Abbonamento mensile stream/download
— Pagamenti aggiuntivi per mettere la musica su CD
— Formato WMA: no iPod
Real Networks
— “Freedom of Choice Campaign” (nessuna vera nuova liberta)
— Solo player mp3 con Microsoft WMA or Real Networks DRM
— La musica comprata su RN funziona su iPod
— Non compatibile con dispositivi per direzionare la musica su stereo di casa
— Vincoli su creazione di playlist su CD e backup
— Anche RN si riserva di cambiare le regole in ogni momento
Allofmp3.com
— Sito russo che vende musica mp3 senza DRM
— Permette di scegliere formato e qualita (bit rate)
— Molto osteggiato dal governo USA e dalle major



Last.fm “The Social Music”

Last.fm associa moltissime Internet radio

Gli utenti Last.f_m "scrobt_)lano" le canzoni preferite
trasferenc_lole al server c_Il Lasf[.fm, e Cos.trmsc.ono una
enorme piattaforma sociale di ascolto di musica.

Last.fm riassume le preferenze della comunita, ed
usa i profili di ascolto individuali per fare
raccomandazioni personalizzate, collegare gli utenti
con gusti similari, aggregare stream radio, ed altro

Le etichette indipendenti ottengono un canale per
raggiungere audience molto specifiche

Il comportamento degli utenti viene monitorato e
venduto per fini pubblicitari



Scrobbling

* Per ogni utente viene costruito "lato
client”" un profilo dei suoi gusti musicali

* |l profilo viene trasferito periodicamente
in un database di un servizio centrale

* |l servizio propone sulla base del profilo
canzonl, incontri, o altro



Jamendo
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DRM ogagi

Proliferazione di venditori

DRM come servizio

— Multipurposing

— Misurazione & E-commerce
— Content Marketing

Hardware-based DRM
— E-books
— SDMI Secure Digital Cards

Distribuzione musicale



Jamendo

Jamendo e una comunita che usa una
piattaforma che offre:

» Contenuti sotto licenza CC o Free Art
 Download di album sotto rete P2P

» Codifica dei file con MP3 o OGG Vorbis
» Sistema di raccomandazione
 Donazioni volontarie



[l futuro del DRM

* Tecnologia

— Computer con schemi DRM in hardware o sistema
operativo

— Dispositivi "chiusi”

* Eliminazione del "gratis”
— Forze di mercato
— Leggi e regolamenti

e Servizi commerciali
— Abbonamenti vs. DRM



Standard tecnologici per DRM

] _E.dItOI‘_I Content Gestione Modelli di
individuali Management amministrativa business
: _ DOI XrML, ICE | ONIX, PRISM| PDF, Fiash, etc.
Industrie dei
contenuti [ Identificazione Diritti Metadati Formatl &_
riproduttori

Carte di credito Venditori DRM

E-Commerce Schemi di Sistemi Distribuzione
pagamento transattivi Sicura

HTTP, HTML, XML, Java
Internet




Architettura Funzionale
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Tecnologie per DRM su e-book

Lato client

— “Contenitori” sicuri

— Visori vincolati

— Cookie per metriche di accesso e raccolta profili

Lato server

— DL Service providers

— CMS con accesso sicuro (Digital Asset Management)
— Sistemi integrati di e-commerce

— Print on demand



DRM in un sistema editoriale

Servizio
stampa cartacea
Licenze &
Tagging
Vendite/
Marketing/
CRM DRM
Packaging

¢

istema informativo

Editoriale

Finanziarig

Management




Infrastrutture digital

Sistema di scoperta
(Metadati descrittivi e link)

E)EEDDD%DDDDDDDDDRD
Elemento coy%'ati I
O

Gestione diritti

File Format
Repository
Id unici . . . . .
istema di conservazione Sistema di accesso
Strumenti conversione formato
Elementi
digitali

Oggetti con *

metadati tecnici

Validazione persistente,
continua, "Write Once"




Forze evolutive

Tecnologia Aspettative

« Convenienza
« Standard
 Controllo

« Catena del
valore

« Contenuti liberi
* Tecnologia gratuita

* Tecnologia facile da
usare



Sommario

Le tecnologie DRM sono giustificate da leggi
particolarmente restrittive

Le tecnologie concedono ai proprietari un forte
controllo sull'uso dei contenuti protetti

Le associazioni dei proprietari premono per
legislazioni piu restrittive e tecnologie sempre piu
chiuse e protettive dei loro diritti, a scapito dei
diritti dei consumatori

C'e una notevole opposizione dei consumatori
all'estensione del campo d'azione dei sistemi
DRM
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Sitl

e www.eff.org/IP/
e www.microsoft.com/windows/windowsmedia/forpros/drm/default.mspx

* www.contentreserve.com
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