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1 Cos’è l’informatica ?
2 Impronte su supporto
3 Impronte in rete
4 (Impronte illeggibili)

3 / 62



L’informatica è:
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Una definizione comune

L’informatica è la scienza che si occupa della rappresentazione,
dell’elaborazione e della conservazione dell’informazione,
e in generale di tutti gli aspetti del trattamento dell’informazione
mediante procedure automatizzabili.
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Informatica e calcolatori

Edsger W. Dijkstra (1930 – 2002), Premio Turing 1972

Computer Science is no more
about computers than
astronomy is about telescopes
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Informatica. . .

Cos’è questa informazione che i calcolatori manipolano?
Può essere misurata?

Con quali strumenti linguistici avviene questo trattamento?

Con quali tecniche (linguistiche e algoritmiche) possiamo
risolvere problemi di gestione dell’informazione?

Esistono dei limiti intrinseci (“insiti nella natura”) al
trattamento dell’informazione mediante calcolatore?

Quali conseguenze sociali, etiche od economiche ha un
particolare uso dell’informatica?
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Svuota il cestino. . .

Cancella solo l’indice delle informazioni

prima
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Riscrivi sopra. . .

Una serie di zeri ?

Una serie di numeri casuali ?

prima

È sicuro ?

16 / 62



Riscrivi sopra. . .

Una serie di zeri ?

Una serie di numeri casuali ?

prima dopo
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A più basso livello

Usare il segnale analogico prima della digitalizzazione

Le differenze tra il segnale analogico rilevato e quello teorico
possono rivelare il contenuto cancellato
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Il microscopio a forza magnetica

Disco 3.2GB Disco 30GB
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Il metodo di Gutmann

Per specifici tipi di dischi, alcuni pattern
sono più efficaci di altri

35 passate di riscrittura

“ For any modern [. . . ] drive, a few passes
of random scrubbing is the best you can
do. ”

Non c’è alcuna letteratura sulla effettiva
ricostruzione di dati dopo uno scrubbing.
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La soluzione dell’MI6

per il Secret Intelligence Service di Sua Maestà Britannica. . .

nessuna informazione è cancellata fino alla completa
distruzione del suo supporto fisico
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Semel in rete, semper in rete
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Un compagno di strada

Funes el Memorioso
Jorge Luis Borges, 1942

in Ficciones, trad. F. Lucentini, Einaudi
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Internet

Internet è il sistema informativo
globale che:
(i) è logicamente connesso
mediante un unico spazio globale di
indirizzi [. . . ]
(ii) permette di supportare le
comunicazione [. . . ]
(iii) fornisce, utilizza o rende
accessibili, in modo pubblico o
privato, servizi ad alto livello
sfruttando i livelli di comunicazione
e le infrastrutture che sono stati
descritti ai punti precedenti.

Federal Networking Council, 1995
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Il Web

Il World Wide Web (WWW, o Web )
è un gigantesco ipertesto multimediale distribuito,
basato su Internet
e dotato di un’interfaccia di facile uso.
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The Internet Archive’s
Way Back Machine
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La pagina di Simone a Udine: 1998
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La pagina di Simone a Udine: 2001
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La pagina di Simone a Udine: 2002
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Robots

Ogni pagina è presto analizzata e digerita dai robot
dei motori di ricerca, degli archivi, degli antiterrorismi, ecc.
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Mirrors

Molte info sono replicate su mirror

Foto e testi sono ripresi da altri

Chi mette informazione in rete non ha alcun controllo sul suo uso,
duplicazione, memorizzazione
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Oscurare un sito?

“Oscurare” non è linguaggio tecnico

Perché non si può davvero oscurare nulla, a meno di non
distaccarlo dalla rete
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Perché non si può davvero oscurare nulla, a meno di non
distaccarlo dalla rete

37 / 62



Oscurare un sito?
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Pubblicare sul web può essere molto più longevo che
pubblicare su carta.

Potenti strumenti di ricerca e aggregazione dei dati

HG: Today’s newspapers will be lining
tomorrow’s waste paper bins.

JR: You really don’t get it. This story gets
filed. Every time anyone writes anything
about me – they’ll dig up these photos.
Newspapers last forever.

[Notting Hill, Screenplay by Richard Curtis, 1999]
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Geographically-referenced data

una foto
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Geographically-referenced data

una foto

e alcuni dati collegati

Latitude: 44◦ 16’ 14.4” N
Longitude: 11◦ 11’ 49.2” E
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Locke, nel secolo XVII, propose (e rifiutò) un idioma impossibile in
cui ogni singola cosa, ogni pietra, ogni uccello e ogni ramo avesse
un nome proprio; Funes, aveva pensato, una volta, a un idioma di
questo genere, ma l’aveva scartato parendogli troppo generico,
troppo ambiguo. Egli ricordava, infatti, non solo ogni foglia di ogni
albero di ogni montagna, ma anche ognuna delle volte che l’aveva
percepita e immaginata.

[J. L. Borges, loc. cit.]

Una mappa 1:1
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Metadati

I dati geografici sono un esempio di metadati

Informazione testuale aggiuntiva

Informazione “semantica”

Permette ricerche, mappe concettuali, ontologie
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Searchable representation

Il web è una rappresentazione della realtà a scala molto alta.

È possibile farvi ricerche sofisticate
in modo efficiente e poco costoso.
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Dati pubblici

Dati raccolti da amministrazioni, aziende, ecc.

Elenchi pubblici

Dati forniti da noi in contesti diversi (newsgroups, blogs,
social networks, etc.)
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Incrocio dei dati

L. Sweeney. k-anonymity: a model for protecting privacy. International Journal on Uncertainty,

Fuzziness and Knowledge-based Systems, 10 (5), 2002; 557-570.

Page 3

linking diagnosis, procedures, and medications to particularly named

individuals.

For example, William Weld was governor of Massachusetts at that time

and his medical records were in the GIC data. Governor Weld lived in

Cambridge Massachusetts. According to the Cambridge Voter list, six people

had his particular birth date; only three of them were men; and, he was the

only one in his 5-digit ZIP code.

Ethnicity

Visit date

Diagnosis

Procedure

Medication

Total charge

ZIP

Birth

date

Sex

Name

Address

Date

registered

Party

affiliation

Date last

voted

Medical Data Voter List

Figure 1 Linking to re-identify data

The example above provides a demonstration of re-identification by directly

linking (or “matching”) on shared attributes. The work presented in this paper

shows that altering the released information to map to many possible people,

thereby making the linking ambiguous, can thwart this kind of attack. The greater

the number of candidates provided, the more ambiguous the linking, and therefore,

the more anonymous the data.

2. Background

The problem of releasing a version of privately held data so that the individuals

who are the subjects of the data cannot be identified is not a new problem. There

are existing works in the statistics community on statistical databases and in the

computer security community on multi-level databases to consider. However,

none of these works provide solutions to the broader problems experienced in

today’s data rich setting.

2.1. Statistical databases

Federal and state statistics offices around the world have traditionally been

entrusted with the release of statistical information about all aspects of the

populace [5]. But like other data holders, statistics offices are also facing

tremendous demand for person-specific data for applications such as data mining,
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I cookies di terze parti

, GNU Free Documentation License

49 / 62



Incrociare. . .

La “terza parte” vede le pagine visitate su siti diversi

Le informazioni dei cookies sono anonime:
rivelano solo che un visitatore ha toccato una pagina

Ma:

Uno dei siti primari può avere informazioni sull’identità

Se la passa alla “terza parte” . . .

Le info della terza parte sono identificate

Legislazione in materia
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k-anonimity
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Ricordiamo tutto

Per secoli abbiamo avuto il problema di come e cosa ricordare

Oggi abbiamo il problema di come dimenticare!

C’è un diritto all’oblio che non sappiamo più garantire
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Ireneo aveva diciannove anni; [. . . ] Pensai che ciascuna delle mie
parole (ciascuno dei miei movimenti) durerebbe nella sua
implacabile memoria; mi gelò il timore di moltiplicare inutili gesti.

[J. L. Borges, loc. cit.]
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In negativo. . .

Impronte che /////non
si cancellano

e che vorremmo invece
mantenere!
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Quando ero giovane. . .

Una vecchia tesi: 1987
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Quando ero giovane. . .

Una vecchia tesi: 1987

E i suoi files

58 / 62



Quando ero giovane. . .

Una vecchia tesi: 1987 In formato WriteNow

E i suoi files
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Concludendo

Come cancellare informazione?

Risorse con scadenza?

Garantire il diritto all’oblio

Garantire anonimato e privacy
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[Ireneo Funes] aveva imparato senza fatica l’inglese, il francese, il
portoghese, il latino. Sospetto, tuttavia, che non fosse molto
capace di pensare. Nel modo sovraccarico di Funes non c’erano
che dettagli, quasi immediati.

[J. L. Borges, loc. cit.]
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E ancora
T. S. Eliot

Where is the Life we have lost in living?
Where is the wisdom we have lost in knowledge?
Where is the knowledge we have lost in information?

[T.S.Eliot, The Rock, Chorus I]
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