
Il Trasporto di Dati Real-time
Ormai molte applicazioni scambiano informazioni in cui le 
relazioni temporali sono molto importanti. La Telefonia via 
Internet, Videoconferenza, Lezioni a distanza, Meeting e lavoro 
a distanza necessitano di trasferire informazioni quali video, 
audio, immagini ed altro ancora, che devono essere ricevuti in 
accordo con precise caratteristiche riguardo a tempo di 
trasmissione, variazione del tempo di trasmissione (jitter), 
percentuale di pacchetti persi, qualità (intesa come codifica) del 
dato ricevuto.
Poichè le reti a commutazione di pacchetto supportano 
tipicamente comunicazioni best-effort, alcune tecniche ad hoc 
sono utilizzate per supportare le comunicazioni real-time.

•Alcuni algoritmi utilizzano dei buffers per memorizzare i dati 
ricevuti ed assicurare il playout dei dati in tempi ragionevoli, 
sfruttando protocolli di trasporto non affidabili (quali UDP) che 
però non aggiungono ritardo alla trasmissione.
•Le applicazioni, in caso di congestione della rete, possono 
cambiare la codifica dei dati per diminuire la larghezza di banda 
necessaria.
•Poichè spesso le applicazioni coinvolgono più utenti e più 
flussi di dati, anche di tipo diverso (audio, video, ..) c’è la 
necessita di poter utilizzare un indirizzamento multicast per 
raggiungere molteplici destinazioni. Qualora il multicast non sia 
supportato dall’infrastruttura di rete, si deve poter operare con
l’indirizzamento unicast.
•Un protocollo di trasporto per dati Real-time deve poter 
supportare tutte queste esigenze.



RTP / RTCP
RTP (Real-time Protocol) vuole fornire un supporto base 
al trasporto di dati real-time (audio e video) su reti a 
commutazione di pacchetto.
Rif: Henning Schulzrinne http://www.cs.columbia.edu/~hgs/rtp/
E’utilizzato all’interno di altri protocolli come SIP (Session 
Initiation Protocol) ed H.323, ed e’ alla base di alcuni 
applicativi per videoconferenza (Netmeeting per es.).
RTP si basa su un servizio di trasporto non affidabile (UDP) e 
non fornisce consegna affidabile, non assicura che i dati siano 
consegnati in tempo reale, e nemmeno assicura che i dati siano 
consegnati nell’esatto ordine in cui sono stati trasmessi.

Invece RTP definisce un formato dei pacchetti capace di 
fornire alle applicazioni degli agganci per implementare un 
trasporto di dati caratterizzati da proprietà temporali, cioè:

•identificare il tipo di dato trasportato.
•identificare il mittente ed il destinatario.
•distinguere due pacchetti successivi pee ricostruirne l’ordine e 
riconoscere le perdite.
•sincronizzare diversi flussi di dati che debbano essere ascoltati 
o visualizzati nello stesso momento pur se provengono da 
mittenti diversi.
•eventualmente (Mixer) modificare la codifica dei dati per 
adeguarsi alle caratteristiche della rete e raggiungere cosi anche 
destinatari disagiati, senza pregiudicare la qualità del dato 
ricevuto dagli altri utenti.
•eventualmente (Translator) superare firewall o transitare 
attraverso isole non capaci di supportare il multicast.



RTP / RTCP
RTCP (Real-time Control Protocol) è un protocollo di 
controllo che lavora accanto ad RTP. In una sessione RTP, i 
partecipanti inviano periodicamente dei pacchetti RTCP, per 
scambiarsi informazioni, in particolare per:

•QoS feedback: informazioni su numero di pacchetti persi, 
Round Trip Time (RTT), Jitter. Tali informazioni possono 
essere usate dall’applicazione per aggiustare il tipo di dati 
trasmessi.
•Controllo sulla Sessione, scambiare informazioni sugli utenti 
che vogliono lasciare la sessione (BYE packet), e scambiare 
informazioni quali email nome e numero di telefono, per sapere 
chi sono gli utenti che partecipano alla sessione.
•distinguere due pacchetti successivi pee ricostruirne l’ordine e 
riconoscere le perdite.
•sincronizzare tra flussi di dati di tipo diverso (audio e video) 
che normalmente sono inviati mediante stream diversi.

E’ importante osservare che:
•RTP puo’essere utilizzato anche senza RTCP.
•L’uso del protocollo RTP/RTCP può essere utile per fornire
interoperabilità tra applicazioni di produttori diversi, che usano 
proprio lo standard RTP per realizzare comunicazioni che 
possano essere scambiate tra queste diverse applicazioni, perchè
il protocollo RTP trasporta assieme ai dati le informazioni 
necessarie ad identificare il tipo di dato e la sua codifica.



Collocazione Architetturale di RTP

Si noti che le RFCs non specificano completamente l’RTP che 
è stato pensato per poter essere customizzato sulle particolari 
esigenze dell’applicazione, eventualmente specificando i 
cosiddetti profile.
I profile permettono di definire un formato dei pacchetti RTP 
adatto all’applicazione, eventualmente modificando anche una 
parte dell’header.
Alcuni profile sono già comunque standardizzati, per utilizzare 
tipi di dati comuni, quali alcune codifiche diffuse.
Lo standard RTP è comunque utile per consentire ad applicativi 
di produttori diversi di interoperare.
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Il modello trasmissivo di RTP  (1)
tipicamente le applicazioni usano sia RTP che RTCP.
•Il modello di trasmissione prevede uno o più sender ciascuno 
dei quali può inviare più flussi trasmissivi (anche di tipo diverso, 
audio o video) ad un insieme di receivers.
•Per ciascun flusso da un sender ai receivers viene utilizzata una 
diversa sessione RTP per trasportare i dati. Se un sender
trasmette più tipi di dati dovrà utilizzare più sessioni RTP, per 
trattare ciascun flusso separatamente. Il motivo è che i receivers
potrebbero volere utilizzare solo alcuni dei flussi trasmessi.
•Per ciascuna sessione RTP si usa una diversa sessione RTCP, 
attestata su una porta UDP diversa da quella del servizio RTP.

IP multicast
230.1.10.14

IP multicast
230.1.10.14

application
B

RTP au
dioRTP vid

eoRTCP vid
eo

RTCP au
dio

application
C

RTP audio

RTP video

RTCP video
RTCP audio

application
A

R
TP

 v
id

eo

R
TP

 a
ud

io

R
TC

P 
vi

de
o

R
TC

P 
au

di
o



I pacchetti RTCP sono trasmessi da ogni partecipante ad una 
sessione RTP (sender e receiver) verso tutti gli altri partecipanti.
•I pacchetti RTCP non contengono dati audio o video, ma 
servono per trasmettere dati statistici.
•In particolare, ogni receiver, per ogni stream RTP che riceve da 
un qualche sender, genera periodicamente un report con numero 
di pacchetti spediti e persi, jitter osservato, identificatore 
dell’ultimo pacchetto ricevuto.
•Tale report viene incapsulato in un pacchetto RTCP.
•Le specifiche non stabiliscono cosa le applicazioni debbano 
fare con queste statistiche. E’ una prerogativa dello sviluppatore.
•Per esempio, se il receiver avvisa che ha ricevuto una 
percentuale piccola di pacchetti, l’applicazione trasmittente 
potrebbe modificare la codifica dei dati inviati per diminuire la 
congestione della rete.
•Ogni sender che invia dati via RTP, trasmette un report RTCP 
contenente il timestamp dell’ultimo pacchetto spedito, il numero 
di pacchetti RTP e di bytes spediti.

Il modello trasmissivo di RTP  (2)

sender

receiver receiver

InternetInternet

RTP

RTCP

RTCP RTCP



Le Entità del modello di RTP
Il protocollo RTP prevede la possibilità di usare due entità dette 
Mixer e Translator. I pacchetti RTP ed RTCP sono fatti in modo 
da poter contenere le informazioni per usare queste due entità.
•Se alcuni partecipanti hanno connessioni a bassa bandwidth, un 
Mixer collocato opportunamente può cambiare la codifica dei 
dati e ridurne la qualità, e riunire più stream audio/video in uno 
solo per non congestionare la rete lenta, ma mantenere la qualità 
per gli altri partecipoanti. Lo stream ottenuto potrà essere
multicast o unicast verso diversi processi. Il Mixer inserisce un 
suo identificatore come agente di sincronizzazione, ma mantiene 
le informazioni sui mittenti.
•Invece un Translator può essere utile per instradare i pacchetti 
di multicast attraverso una connessione sicura che superi un 
eventuale firewall. Il Translator non inserisce un suo id.
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L’impiego di banda
del Traffico di Controllo

Al crescere del numero dei partecipanti ad una sessione RTP, 
cresce il numero di pacchetti RTCP che sono trasmessi in rete, ed 
aumenta la congestione.

Si pone percio’ il problema della scalabilita’.

RTCP dovrebbe usare per i propri pacchetti non piu’ del 5% della
banda utilizzata per i pacchetti RTP.

RTCP dovrebbe aggiustare il periodo che intercorre tra la 
trasmissione di due successivi pacchetti RTCP, diminuendo la 
frequenza di trasmissione dei pkt al crescere del numero dei 
partecipanti.



Il pacchetto RTP (1)
Il pacchetto RTP consiste in un header fisso RTP, un’eventuale 
lista chiamata contributing sources (CSRC) inserita da un Mixer, 
ed il campo dati vero e proprio (campioni audio o video).

header
RTP

CSRC list
(solo per mixer)

EXTENSION
(opzionale)

PAYLOAD 
(campo dati)

L’header RTP è qui sopra rappresentato, ed i campi significano:

version (V): 2 bit, indica la versione del protocollo RTP.

padding (P): 1 bit, indica che nella parte dati esistono dei byte di 
riempimento, che non fanno parte dei dati.

extension (X): 1 bit, se settato l’header è seguito da 
un’estensione con un formato da definire.

CSRC count (CC): 4 bit, contiene il numero dei contributing 
source (CSRC) che seguono l’header. (solo per mixer).

payload type (PT): 7 bits, indica il formato del payload.



Il pacchetto RTP (2)

sequence number: 16 bit, identifica ogni pacchetto RTP spedito, 
cresce di un’unita ad ogni pacchetto, serve a capire se sono stati 
persi pacchetti e a ristabilire la corretta sequenza.

timestamp: 32 bit, indica l’istante di campionamento del primo 
byte del pacchetto RTP.

synchronization source (SSRC): 32 bit, identifica la sorgente 
dello stream RTP trasportato. Non dipende dall’indirizzo di rete. 
Tutti i pacchetti con lo stesso synchronization source devono 
avere lo stesso clock e lo stesso generatore di sequence number, 
in modo che il ricevente possa raggruppare correttamente i 
pacchetti per il playback. I synchronization source possono 
essere riferiti a sorgenti di segnali come microfoni o 
videocamere, oppure ad un mixer. 
Se un partecipante genera più stream RTP, ciascuno dovrà essere 
indicato da un differente SSRC

contributing source (CSRC): fino a 15 campi da 32 bit ognuno, 
sono la lista degli SSRC che hanno formato lo stream prodotto da 
un mixer. Di solito il mixer serve a condensare i flussi.

length: lunghezza dell’estensione dell’header espressa in word 
da 4 byte.

header extension: utilizzato a fini sperimentali.



Il pacchetto RTCP (1)

Il protocollo realizza principalmente due funzioni:
controllo di qualità mediante trasmissione di reports.
•identificazione del partecipante mittente mediante un nome 
(canonical name CNAME). Serve anche ad organizzare sessioni 
multiple, in cui uno stesso mittente spedisce più stream diversi 
(ciascuno caratterizzato da un suo CSRC). 
•fissare la frequenza di spedizione dei reports, in modo da non 
congestionare la rete al crescere del numero dei partecipanti.

RTCP si basa sulla trasmissione di 5 tipi diversi di pacchetti:
SR (sender report) trasporta statistiche di spedizione effettuate 
dai partecipanti che trasmettono dati RTP.
RR (receiver report) trasporta statistiche di ricezione di un  
partecipanti che riceve dati RTP.
SDES (source descriptor) contiene elementi di descrizione dei 
partecipanti, incluso il canonical name CNAME.
BYE indica che un partecipante vuole lascare la sessione.
APP indica che un partecipante vuole lascare la sessione.

Ogni pacchetto è costituito da una prima parte fissa, e da una 
parte variabile. Più pacchetti RTCP possono formare un 
pacchetto composto inviato in un unico datagram UDP.
Il pacchetto composto risulterà così formato:

il prefisso di criptazione è presente solo se il pacchetto è criptato.

Encription
prefix
32 bit

SR o RR 
(obbligatorio)

additional 
RRs

SDES
(CNAME

obbligatorio)

BYEAPP



Pacchetti RTCP: Sender Report (SR)

nell’header:
•reception report count (RC) in header, numero blocchi report.

nella sezione sender info:
•NTP timestamps: 64 bit, indica istante di spedizione pacchetto.
•RTP timestamps: 32 bit, indica lo stesso istante ma specificato 
come nei pacchetti RTP.
•sender’s packet count: 32bit, pkts RTP spediti in sessione.
•sender’s octet count: 32 bit, numero byte spediti in sessione.



Pacchetti RTCP: Sender Report (SR)
nella sezione report block:
•SSRC_n: synchronization source del sender a cui si riferisce il
report block.
•fraction lost: 8 bit, numero dei pacchetti RTP persi dal 
precedente report spedito.
•cumulative numer of packet lost: 24 bit, numero dei pacchetti 
RTP persi, spediti dal SSRC_n. 
•extended higest sequence number received: 32 bit, numero di 
sequenza dell’ultimo pacchetto RTP ricevuto.
•Interarrival jitter: 32 bit, stima la varianza statistica 
dell’intervallo di tempo d’arrivo dei pacchetti RTP.
•last SR timestamp (LSR): timestamp del più recente pacchetto 
RTCP ricevuto dal SSRC_n di cui sta facendo il report.
•delay since last SR (DLSR): il ritardo espresso in 1/65536 di 
secondo fra l’ultimo pacchetto ricevuto da SSRC_n e la 
spedizione di questo report.



Pacchetti RTCP
Receiver Report(RR)

il receiver report è come il sender report, ma manca la sezione
info , ed il campo payload  type è settato a 201,allo scopo di 
indicare un pacchetto di tipo RR.



RTCP: Pkt Source Description(SDES)

Il pacchetto SDES è costituito da un header e da zero o più 
porzioni (chunk) ognuno dei quali contiene una descrizione della 
sorgente.
I campi non ancora visti negli altri pacchetti RTCP sono:
source count (SC): 5 bit, indica il numero di chunk che seguono.
SSRC/CSRC: 32 bit, indica la sorgente a cui si riferisce il chunk.
SDES item: è costituito da 3 campi:

- un identificatore del tipo di item (NAME,CNAME,EMAIL..)  
- un campo con la lunghezza dell’item

- il campo che porta l’informazione sulla sorgente.
Qui di seguito un esempio di item SDES.



RTCP: APP e BYE Pkt


