Corso di Architettura di Internet, Luciano Bononi

Reti di reti e Internetworking

Le reti locali sono connesse attraverso collegamenti organizzati in modo gerarchico, basati su

astrazione del sistema
a livello Rete

(arancio), per evidenziare che si tratta di componenti che agiscono al livello 3 (rete) della gerarchia
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raggiungere il destinatario finale, richiederebbe in ogni dispositivo una lista completa (tabella di instradamento) di tutti gli
indirizzi MAC dei dispositivi nel mondo, con a fianco l'indicazione della direzione di inoltro. Ovviamente questo limiterebbe in
modo critico la scalabilita e la crescita di Internet.

livello.
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Livello rete: Internet protocol (IP)

Inizia a questo punto la trattazione degli aspetti di gestione del livello rete. Il concetto di rete non

* nuovo tipo di indirizzamento globale e gerarchico (indirizzamento IP)
 fornisce indirizzi alla rete locale e ai suoi nodi
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« tabelle di instradamento che illustrano la topologia della rete (livello Rete)
0 nasconde dettagli interni delle LAN al livello Rete

frammentazione dei dati da spedire in pacchetti
busta del pacchetto di livello rete con gli indirizzi di mittente e destinatario
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Livello Applicazione

LivellorPr

EivellerSessione

Lvelle Traspeite

frammentazione,

indirizzamento Livello Rete

instradamento pacchetti

+
accesso al medium||| ivello MA@/LL@

controllo errore
difica, trasmissi : IS
co uncﬁc@rzagggm;ssnone Livello Fisico

R T

La collocazione del IiveIIo rete [ servizi in €sso implementati el protocollo IP.

A QU 03O~ +I=—

indicati al I|veIIo MAC/LLC sono essen2|almente I accesso al mezzo trasmlsswo e il controllo degll errori di
trasmissione. Al terzo livello (rete) troviamo il protocollo IP. Sono indicati i servizi supportati dal protocollo
IP a livello rete: frammentazione, indirizzamento e instradamento dei pacchetti dati.
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globale e gerarchico, che permette di identificare univocamente tutti i dispositivi di rete e allo stesso tempo la loro rete locale di
appartenenza. Gli indirizzi usati permettono di identificare intere reti locali come un riferimento singolo nella gestione
dell'instradamento dei pacchetti. Questo fatto semplifica molto la visione della rete che appare al livello Rete (si veda la figura
della diapositiva precedente). Al protocollo IP, si possono associare protocolli di instradamento dei pacchetti dal mittente al

inoltrato.
Vediamo ora come € definito I'indirizzamento caratteristico del protocollo IP di Internet: IPv4.

Copyright OJ Luciano Bononi 2004




Corso di Architettura di Internet, Luciano Bononi

Indirizzamento IPv4

Il protocollo IP definisce una nuova specie di indirizzi: gli indirizzi IP
» un indirizzo IP viene associato a una e una sola interfaccia di rete (scheda di rete)
0 associazione univoca tra indirizzo MAC e indirizzo IP
o |IP statico (sempre lo stesso) e IP dinamico (puo cambiare I’associazione MAC-IP)
« Gli indirizzi IP attualmente usati si riferiscono al protocollo IP versione 4, (IPv4)
o Unindirizzo IPv4: 32 bit (4 Byte) = sequenza di 4 valori decimali separati da punto
o0 Ogni valore decimale puo essere compreso tra i valori 0 e 255
o Esempio di indirizzo IP valido: 130.136.25.1
o Indirizzo IP é sempre composto da due parti:

o 1l valore dell’indirizzo IP determina la classe della rete: A,B,C
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indirizgl IPv4

. max126 _+ network number “ apn 8 bit & bit bt
" retiPdiclasseA ( dat1.a126. s - F :
: host number I

oltre 16 milioni di host da 0.0.1 a 255.255.255
per ogni rete di classe A

~ network number . _ _ _
o Max16382 < 6a1280.0 191085, 2% = ‘ L

’: 1 H - e . < bl . 0 xmxmoooooo(
// host number W ~
da 0.1 a 255.255

oItre 64 000 host
per ogni rete di classe B

3

#rax oltre 2 milioni ,:"‘network number _ _ _ _
~Max Ofre ZMilonl - 4, 19900 422355265, 8t ___8kit ___8bit __ 8bit

e T 11 0-50000000000000000000X) | |
max 254 host

host number W—J
da 1 a 254
per ogni rete di classe C

lasse C
Una classificazione delle tre classi di reti, A, B e C, associate agli indirizzi IPv4.
La figura illustra uno schema di associazione degli indirizzi IPv4 aIIa classe di rete relativa Le reti di classe

*
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IP versione 4, (IPv4). Un indirizzo IP viene associato a una e una sola interfaccia di rete (scheda di rete), e piu precisamente
esiste un rapporto diretto tra un indirizzo MAC dell'interfaccia di rete e un indirizzo IP, dal momento che l'interfaccia e collegata

mediante entrambe le interfacce, allora il calcolatore potrebbe essere contemporaneamente identificato da piu di un indirizzo IP.
Se l'associazione univoca tra indirizzo MAC dellinterfaccia di rete e I'indirizzo IP rimane sempre lo stesso, allora si parla di IP
statico. In caso contrario, se puo cambiare I'associazione MAC-IP a seconda di vari fattori, si parla di IP dinamico. Un indirizzo

Copyright OJ Luciano Bononi 2004




Corso di Architettura di Internet, Luciano Bononi

Sottoreti (subnetwork)

""""""""""" , 1301360254 __spt ___spt __sbt __ sbi
E Defauit router (130.136) 1% g e ——
el = 13013 retg 130.136. sottorete host number

maschera di rete (netmask)

03124 10162254 1301363254 255, 265, 255, 0

0 O O BQHA(B/IQH sggik. >8Qit

- - ] [11111111[ 11111111] (11111111 00000000

sofioreteK1.2130.1361.  soforefeK2=1301%62 sotorspK3= 130163, — ; ;
'indiri
t deldinzzo host number

Un esempio di rete IP di classe B con tre sottoreti.
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La figura mostra a sinistra uno schema gerarchico di strutturazione di una rete di classe B. A partire

quindi i primi 24 bit dell'indirizzo IP rappresentano il numero di sottorete, come risulta dal disegno di
sinistra.

momento della connessione, al livello IP.
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superiore: 140.217.0.254
0 raccolto dal default router 140.217.0.254

= inoltrato alla rete 130.136.-.-
= raccolto dal router 130.136.2.254

 |a tabella indica che dest. appartiene alla sottorete Rk2: 130.136.2. : inoltrato
o raccolto dall’host destinatario finale 130.136.2.33: OK!
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) D G D G D
130,136, > 190.89.0.254 130:136.> 1304360254 130.136.> el k
100,80, > 190800254 027> U017 0254 W07 > 19080024

o N2>y 08 >z a 08 > 108024

130.136.0254

A0 FIR = Rk 1360,
Defaul router (140.217) | E HW U/ Default router (130.136.)

A 140 A, 190-39-0-254 releK=130.13.

MO8 M02(1225 Defaul router (190.89,) 136425 10162054 1301363254
SRy (SR rete Z=190.89, [ Hi R

90“°f°l°Y-1-=140271 soﬂoreleY? 1402172 softrele 1= 1301361 Ve 1301362 sottoretem 1301363
rom 140.21/.2.10 f0 130.136.2.33 OK!

Un esempio di mstradamento su rete IP
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considerato, il processo di instradamento permane molto semplice, composto da piccole e semplici operazioni di base.
Le tabelle di instradamento sono limitate agli elementi che agiscono allo stesso livello, e quindi I'instradamento €& gerarchico.
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e sistemi autonomi. Un sistema autonomo (AS) e sinonimo di una grossa rete, o una collezione di reti, soggetta a una comune

politica di amministrazione. Gli accordi commerciali tra gestori di AS possono modificare i cammini consentiti per lo scambio dei
pacchetti di dati. Per realizzare un parallelo intuitivo, gli AS si comportano come nazioni che permettano o meno il passaggio di
pacchetti, analoghi a voli aerei, sul loro suolo nazionale.
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Protocollo ICMP

pacchetti definiti con il protocollo IP
o Notifica di errori di configurazione e gestione dei cammini e collegamenti
= Rete di destinazione non raggiungibile (possibile interruzione di rete?)
» Rete di destinazione sconosciuta (indirizzo di rete male specificato?)

= Protocollo richiesto non disponibile (servizi non previsti)
= Ricerca di un cammino alternativo per la destinazione (se esiste)
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Vediamo ora un esempio di protocollo, basato sul protocollo IP, definito per supportare i messaggi di controllo per la gestione

informazioni scambiate sono trasferite sotto forma di pacchetti IP.
Alcuni esempi di messaggi ICMP che possono essere scambiati indicano, ad esempio: situazioni di rete di destinazione

male specificato, malgrado la rete indicata esista e sia raggiungibile), protocollo richiesto non disponibile (sintomo di un
tentativo di dialogo tra dispositivi male configurati, che non forniscono i servizi richiesti), ricerca di cammino alternativo (puo
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Applicazioni basate su ICMP

<% Prompt dei comandi ¢ Prompt dei comandi

Esecuzione di Ping 130.136.2.241 con 32 byte di dati:

C:\>tracert 193.206.134.21

Risposta da 130.136.2.241: byte=32 duratadims TTL=128

Risposta da 130.136.2.241: byte=32 durata{ims TTL=128 Rilevazione instradamento verso mi-bo-g.garr.net [193.206.134.21]

Risposta da 130.136.2.241: byte=32 durata{ims TTL=128 su un massimo di 30 punti di passaggio:

Risposta da 130.136.2.241: byte=32 duratadims TTL=128

<1 ms <1 ms <1 ms csgwW-3-0-5.cs.unibo.it [130.136.2.254]

Statistiche Ping per 130.136.2.241: < ms <1 ns <1 ms cesia-csgw.cs.unibo.it [130.136.254.254]
Pacchetti: Trasmessi = 4, Ricewuti = 4, Persi = @ (0% persi), <1 ms <1 ms <1 ms algall.unibo.it [137.204.2.17]

Tempo approssimativo percorsi andata/ritorno in millisecondi: <1 ms <1 ms <1 ms rtg-unibo.bo.garr.net [193.206.128.125]
Minimo = Gms, Massimo = Oms, Medio = oOms 4 ms 4 ms 4 ms mi-bo-g.garr.net [193.2086.134.21]

C:\>ping 130.136.10.241 Rilevazione completata.
Esecuzione di Ping 130.136.10.241 con 32 byte di dati: C:v>

Richiesta scaduta.
Richiesta scaduta.
Richiesta scaduta.

Richiesta scaduta.

Statistiche Ping per 130.136.10.241:
Pacchetti: Trasmessi = 4, Ricevuti = @, Persi = 4 (100% persi),

C:\>
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riepilogo delle statistiche: “Numero pacchetti trasmessi = 4, pacchetti ricevuti = 4, persi = 0 (0%persi).
Tempo approssimativo percorsi andata/ritorno in millisecondi: minimo Oms, massimo O0ms medio Oms”. di
seguito, sulla stessa finestra, viene mostrato un esempio di ping alla macchina 130.136.10.241 (non

messaggi mostrati infatti dicono: “Richiesta scaduta”. Al termine delle 4 richieste scadute viene mostrato il
riepilogo delle statistiche: “Numero pacchetti trasmessi = 4, pacchetti ricevuti = 0, persi = 4 (100%persi). La

all’host 193.206.134.21. |l testo dice: “C:\>tracert 193.206.134.21" che € il comando inviato, seguito dalla
risposta dell’applicazione tracert: “Rilevazione instradamento verso mi-bo-g.garr.net [193.206.134.21] su
un massimo di 30 punti di passaggio:”, seguito da 5 righe simili a: “1 <1ms <1ms <1ms csgw-3-0-

<1ms <1ms mi-bo-g.garr.net [193.206.134.21]", seguito da “Rilevazione completata”.
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Esistono due applicazioni di servizio che sono basate sui messaggi ICMP. Tali applicazioni sono molto utili per la verifica delle

tentativi, viene mostrato un elenco di statistiche sul numero di richieste andate a buon fine e i tempi medi stimati di andata e
ritorno dei pacchetti.

attraverso il quale e possibile risalire al suo indirizzo IP (ognuno mostrato su righe successive). Un esempio € mostrato nella
seconda figura.

Copyright OJ Luciano Bononi 2004




Corso di Architettura di Internet, Luciano Bononi

protocollo ARP e RARP

o E la versione opposta del protocollo ARP, ma funziona allo stesso modo
0 La domanda e “quale indirizzo IP corrisponde al dispositivo con questo indirizzo
MAC”?
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pacchetto in busta livello rete
dest. 130.136.2.33 [N |

Router ’[@ ’L@
sottorete 130.136.2. E =
. MAC dest
000DA7B23000
Rete _"“f
T4 Bridge Hub  Repeater Repeater
MACILLC |: : S
- 4 ¢
Fisico |: : = f &

h * - *
...'.Illh-“ "Saapmusn®
|

> ARP: 130.136.2.33 ?

ARP: 000DA7B23000! |«

dest. 000DATB23000 [dest 19019623 I

h 4

OK! |«

Un'illustrazione della consegna di un pacchetto IP al destinatario finale, usando il protocollo ARP.
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indirizzata al MAC del dispositivo destinatario del pacchetto IP, e contenente il pacchetto IP incapsulato

corrisponde al dispositivo con questo indirizzo MAC™?.
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Assegnazione indirizzi IP: DHCP

» Assegnazione dei numeri di rete di classe A, B, C
O vengono assegnati a enti, aziende ed organizzazioni che ne fanno richiesta, da parte di
enti internazionali (RIPE, ICANN, ARIN, APNIC).
0 Assegnazione manuale dauﬁérte dell’amministratore di rete
= associa manualmente indirizzi IP e indirizzi MAC (IP statico)

= Server DHCP: e un host che imbi-é}ﬁ-é-ﬁfa il servizio di assegnazione dell’indirizzo

indirizzo IP”)
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g
host number DHCIWJ

host 10 - MAC1

DHCP server Mot s

softrets 1401362 |5 host 14 - MAG3

host 15 - - - - - - )
mac1?
ost 10!

DHCP & = DHCP (& DHCP
client | a 05 client |5 = client

MAC1 MAC2 MAC3
IP: 140.136.2.10 IP: 140.136.2.13  IP; 140.136.2.14
Un esempio di DHCP server della sottorete con assegnamento di IP dinamici.
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I numeri di rete delle classi A, B e C, ovvero la parte sinistra degli indirizzi IP vengono assegnati da enti internazionali quali
RIPE, ICANN, ARIN, APNIC a enti, aziende, consorzi e imprese che ne fanno richiesta motivata.

Un problema molto piu pratico riguarda il modo in cui un nuovo dispositivo che venga connesso a una rete esistente, veda
associare al proprio indirizzo MAC un indirizzo IP della rete stessa. Il numero di rete o di sottorete viene automaticamente

agli indirizzi MAC dei dispositivi che lo richiedono. Tale associazione dipende spesso dalla disponibilita degli indirizzi gia
assegnati in precedenza, quindi allo stesso indirizzo MAC possono essere associati di volta in volta indirizzi IP diversi, e si parla
in questo caso di indirizzi IP dinamici.

e non c’e bisogno di nessuna configurazione manuale aggiuntiva.
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Dal 1990 e attiva la definizione e I’implementazione di una nuova versione del protocollo di
indirizzamento IP: IPv6
Motivazioni per la definizione di IPv6: Indirizzi IPv4 finiranno negli anni 2008-2018.
Caratteristiche salienti di IPv6

= circa 15000 indirizzi IPv6 per ogni metro quadrato di tutta la superficie terrestre!

o Nuova struttura dei campi della busta dei pacchetti di livello rete (IP)

= |dentificazione di parametri per differenziare flussi di dati a priorita diverse

Integrazione di IPv4 o sostituzione di IPv4?
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indirizzi 1Pv4
AL

” 32 bit (4 Byte)

indiriz=zi 1Pv6
A

- 128 bit (16 Byte)

RS -

o 1% R gk L

router Pi6 router Pvd router Pyd router P\6
rete IPv4
< >
S— —tunnelling > —
< >
rete IPv6

IPv6 finale.
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Dal 1990 e stato avviato un progetto di definizione e sviluppo di una nuova versione del protocollo IPv4, denominato versione
IPv6. In seguito all'esplosione del collegamento di calcolatori in rete, e quindi dell’utilizzo di indirizzi e reti IP, le proiezioni
mostrano che al ritmo attuale gli indirizzi IPv4 saranno esauriti nel decennio 2008-2018.

Brevemente, le caratteristiche salienti di IPv6 vanno nella direzione di ovviare a questo problema, oltre a migliorare alcuni
aspetti di IPv4.

la dimensione degli indirizzi IPv4. Questo incredibile numero di indirizzi potrebbe consentire di avere circa 15000 indirizzi IPv6
per dispositivi diversi su ogni metro quadrato di superficie dell'intero pianeta, oceani inclusi.

Sono inoltre stati ridefiniti i campi che costituiscono la busta dei pacchetti di livello IPv4, aggiungendo ad esempio parametri per
la gestione di flussi di pacchetti IP con diversi livelli di priorita.

alla destinazione IPv6 finale.
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Livello trasporto

dati applicazione

%
accesso al medium IUV@”H@ MA@/LL@I

controllo errore

Livello Applicazione L
——
LgloPresenaone e | headerefaler (buste)
EyelloiSessione F‘
TCP, (udp) o o rercnstone INVEL SRIESOOLE] £
ninezamens._|[Livello Refie] $
instradamento pacchetti t
a
C
K

codice. oema >l Livello Fisico)
1
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La collocazione del livello Trasporto, i servizi in esso realizzati e i protocolli TCP e UDP.

indicati al livello MAC/LLC sono essenzialmente I'accesso al mezzo trasmissivo e il controllo degli errori di
trasmissione. Al terzo livello (rete) troviamo il protocollo IP. Sono indicati i servizi supportati dal protocollo
IP a livello rete: frammentazione, indirizzamento e instradamento dei pacchetti dati. Al quarto livello
troviamo i protocolli TCP e UDP. TCP in particolare realizza i servizi di connessione orientata alla
connessione e controllo della congestione.
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livello IP sia non affidabile (cambia I'ordine, duplica, o perde i pacchetti dati spediti), il protocollo TCP si occupa di garantire |l
ripristino dell’ordinamento dei pacchetti e la ri-trasmissione dei pacchetti perduti. TCP numera sequenzialmente tutti i dati
spediti, e in questo modo permette alla sua controparte di procedere al riordino dei pacchetti che dovessero giungere
disordinati, ad esempio (pacchetto 10), (pacchetto 9). Inoltre, attraverso il numero d’ordine, la controparte puo inviare a sua

LLC), es. (conferma 10, conferma 9). Grazie al meccanismo di conferma della ricezione dei pacchetti numerati, il mittente puo
accorgersi di pacchetti non ricevuti e inviarli nuovamente, anche piu volte, finché non riceve la conferma attesa.

verso le rispettive applicazioni di livello superiore. Questo punto sara evidenziato nella diapositiva successiva.

TCP permette infine di controllare la velocita di invio dei flussi dei pacchetti, mediante il meccanismo a finestra scorrevole, in
modo da evitare la congestione della rete. Anche questo punto sara ripreso in una diapositiva successiva.

In alternativa, il protocollo UDP non fa nulla di tutto questo, a parte lo smistamento verso le applicazioni di livello superiore.
L’unico aspetto positivo di UDP e la sua estrema semplicita e il fatto che non aggiunge pesanti gestioni all’invio di pacchetti. Il
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Livello trasporto su Internet: TCP

TCP consente lo smistamento dei pacchetti verso le rispettive applicazioni in ascolto su
“porte™

0 Sericeve I’ok da PC2, TCP di PCL1 puo inviare i dati di configurazione
o Ora avviene lo scambio dati veri e propri a livello TCP
Rilascio della connessione TCP: si liberano le porte usate

Copyright OJ Luciano Bononi 2004



Corso di Architettura di Internet, Luciano Bononi

, — dati applicazione
| L <llo Applicazione L
porte applicazione n
es. 80 (http), 25 (smip) t
e porta

r es.80  humero

chet (P, porta 2
$O f :
es.(140.136.£033,80)TCP = [EVEloliEsiene t |
indirizzo IP
Indirizzo IP Livello Rete| S
es. 140.136.2.33 : t
Livello MAGILLS =
Livello Fisico] K
PC1 (client) apr comessione TCP (P poe)? P2 (server)
'QK apertal oo )
, . iniziaizzazione parametsi
scambio dai
ciudo comession (P, pors) ?
%K chiusal ’

rappresentato come una linea dal livello trasporto (associato all'indirizzo IP sottostante) a una delle porte
delle applicazioni del livello applicazione. A destra dei livelli descritti viene schematizzato I'incapsulamento

Copyright OJ Luciano Bononi 2004



Corso di Architettura di Internet, Luciano Bononi

dei dati dell’applicazione. Al livello trasporto, i dati sono incapsulati ponendo in testa al pacchetto il numero
di porta e il valore del contatore di pacchetti di TCP. Il pacchetto TCP viene passato al livello inferiore IP
che aggiunge l'indirizzo IP del destinatario. Sotto a queste figure viene schematizzato lo scambio di

(virtuale) dei dati a livello trasporto, dal quale € in atto 'invio e la ricezione di pacchetti destinati a un’applicazione, ed equivale a
una coppia: (indirizzo IP, numero di porta dell’applicazione). Una volta instaurata la configurazione punto a punto tra due

contenente i dati di configurazione, dopodiché la comunicazione procede attraverso lo scambio di pacchetti dati tra i livelli TCP,
che verranno smistati verso le porte indicate.

Lo scambio dati avviene attraverso pacchetti che saranno ordinati e ritrasmessi in caso di perdita a cura del protocollo TCP.

Al termine del dialogo, la connessione TCP tra due applicazioni puo essere rilasciata, liberando la porta occupata.
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Controllo di flusso e congestione di rete

TCP funziona tra due dispositivi di una rete, anche molto distanti tra loro, ed implementa tecniche
di controllo di flusso e controllo della congestione di rete.
* Problema: la latenza di rete (tempo di andata e ritorno dei pacchetti) e alta
o Invio pacchetto e attendo conferma prima di inviare il successivo?
= Solo un pacchetto in tutto il cammino: troppo lento!
o Invio tutti i pacchetti uno di seguito all’altro in un colpo solo?
= Possibile saturazione del destinatario, che riceve pacchetti troppo velocemente
o Scopo del controllo di flusso: inviare pacchetti al massimo ritmo sostenibile dal
destinatario finale
0 Scopo del controllo di congestione: inviare pacchetti al massimo ritmo sostenibile dal
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pacchetti perduti
Il problema del controllo di flusso e della congestione a livello trasporto.
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Come si e detto in precedenza, TCP richiede una conferma per ogni pacchetto inviato. La distanza tra due dispositivi che
scambiano pacchetti a livello trasporto puo essere molto significativa. Il tempo per inviare un pacchetto e ottenere la conferma
dell’'avvenuta ricezione puo quindi diventare dell’'ordine dei secondi.

Il problema del controllo di flusso dei pacchetti nel protocollo TCP si basa su due scopi apparentemente in contraddizione tra
loro. 1l primo scopo e quello di saturare il piu possibile la rete di pacchetti, inviandoli a un ritmo elevato. Questo favorisce

pacchetti, provenienti da flussi TCP diversi, i pacchetti si accumulano fino ad andare perduti e la rete va in crisi. In tal caso si
deve ricorrere a una tecnica di controllo della congestione.

Una forma di congestione pud comparire anche sul destinatario finale, nel caso in cui esso non sia in grado di ricevere i
pacchetti inviati troppo velocemente. In tal caso si deve ricorrere a una tecnica di controllo di flusso.

finale.
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finestra scorrevole di TCP

massimo di pacchetti che un mittente puo spedire di seguito, in attesa di ricevere la loro conferma.
* Ogni mittente TCP spedisce al massimo ritmo possibile un gruppo di SW pacchetti.
» Controllo di flusso: non spedisce piu di SW pacchetti oltre I’ultimo non confermato
o Se i primi SW pacchetti vengono confermati, spedisce i successivi SW pacchetti
0 Se un pacchetto non viene confermato lo rispedisce, prima di spedire i successivi SW
» Controllo della congestione: spedisce un numero SW variabile di pacchetti
0 Se SW pacchetti spediti sono tutti confermati, aumenta SW
» Es. spedisce al massimo ritmo prima SW=2, poi 4, poi 8... pacchetti.
o Appena un pacchetto degli SW inviati non viene confermato (scade il timeout)
= Riparte da SW minimo
o Cerca di accelerare il ritmo gradualmente e, appena scopre la congestione, rallenta.
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Eﬁ [t% (SW=1: rete poco utilizzata) < -
of( tep1
(SW=2: rete poco utilizzata)
topd4 [ tcp3 tcp2
e e ;
ok, ok

(SW=4: rete bene utilizzata)
tcp5 tep 4 3 tcp2

ok, ok, ok, ok

E

v

(SW=8: rete congestionata)
X &&&;&(&%&ﬁ

ok ok, ok, ok, ???7?, ok, ok, ok

v

La figura mostra una sequenza di pacchetti spediti su una rete a livello TCP, da sinistra a destra usando il
meccanismo di controllo di flusso della finestra scorrevole composto con un meccanismo di controllo della
congestione basato su finestra di dimensione variabile. || meccanismo parte con finestra uguale a uno, il
che significa che solo un pacchetto puo essere spedito prima di ricevere la conferma della ricezione. In
guesto caso la rete & poco utilizzata. Se la conferma e ricevuta, la finestra viene raddoppiata, spedendo
due pacchetti al massimo ritmo di invio. Se entrambi i pacchetti vengono confermati, si passa alla finestra
di dimensione quattro, inviando quattro pacchetti al massimo ritmo di invio. Se i pacchetti sono confermati
Si passa a finestra di otto pacchetti A questo punto, almeno uno degli otto pacchetti non viene confermato.
ripartendo dalla finestra minima (pari a uno). Il massimo grado sostenibile di invio per la rete in esame e
stato quindi ottenuto con finestra pari a quattro.
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La finestra scorrevole e un valore intero, cha parte da un valore minimo (ad esempio il valore uno). L'idea alla base del controllo
di flusso a finestra scorrevole e quello di spedire non piu di SW pacchetti consecutivi, a partire dall’'ultimo pacchetto non
confermato, e quindi attendere la ricezione di una conferma. Un valore di SW uguale a 1 significa che solo un pacchetto puo
essere spedito, poi occorre aspettare di ricevere la conferma della ricezione. In questo caso la rete € poco utilizzata. Ogni volta
che alcuni pacchetti spediti sono confermati, allora & possibile spedire i pacchetti successivi mantenendosi entro il limite
massimo di SW pacchetti dall’'ultimo pacchetto non ancora confermato. Eventuali pacchetti non confermati sono rispediti fino al
ricevimento della conferma. Il senso di questo meccanismo € quello di lasciare in sospeso non piu di SW pacchetti, per evitare
di saturare il mittente. Questo meccanismo, molto semplificato, realizza il controllo di flusso di TCP.

Se i pacchetti vengono confermati, si puo adottare un meccanismo dinamico per accelerare gradualmente il ritmo di invio dei
pacchetti, ovvero la dimensione della finestra SW, fino a che non si nota la perdita di almeno un pacchetto tra quelli inviati.

meccanismo, sommariamente descritto, € il meccanismo di controllo della congestione di rete di TCP.

Osservando I'esempio, partendo con SW uguale a 1, se la conferma é ricevuta, la finestra viene raddoppiata, spedendo due
pacchetti al massimo ritmo di invio. Se entrambi i pacchetti vengono confermati, si passa alla finestra di dimensione quattro,
inviando quattro pacchetti al massimo ritmo di invio. Se i pacchetti sono confermati si passa a finestra di otto pacchetti. A
questo punto, nell’esempio, almeno uno degli otto pacchetti non viene confermato. Si suppone che questo fatto sia dovuto a un

sostenibile di invio per la rete in esame nell’esempio é stato quindi ottenuto con finestra pari a quattro.
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Nomi di Dominio e servizio DNS

Gli utenti preferiscono usare nomi per le risorse in rete, anziché indirizzi IP

Nomi di dominio per le reti: sono mnemonici e hanno una struttura gerarchica

Anche i nomi di dominio sono assegnati in modo univoco come i numeri di rete
o I nomi delle risorse sono arbitrari ma non duplicabili entro il dominio stesso.

pochi e costosi)
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e DNS server dominio
O radice del mondo (.)

DNS server

dominio
DNS! it

DNS server
dominio
unibo.it
? = D 27\
= [
DNS server
dominio
informatica.unibo.it
i B
indirizzo IP indirizzo IP indiri indirizzo 1P

richiesta DNS:
www.informatica.unibo.it?

un esempio di richieste DNS per associare indirizzi IP (sconosciuti) a risorse e nomi di dominio.

dominio radice del mondo.
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attraverso i nomi di dominio della rete. | nomi di dominio hanno quindi lo stesso senso degli indirizzi IP, e infatti vengono
assegnati da enti internazionali, come gli indirizzi IP, per evitare confusione e nomi duplicati. Le risorse appartenenti a un
all'interno del dominio stesso. Nomi di risorse duplicati sono ammessi in domini diversi, (éa--éé-empio, pippo@topolinia.it e
pippo@paperopoli.com). | nomi di dominio hanno una struttura gerarchica del tipo:

conosce l'indirizzo IP.
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Livello applicazione

Il livello applicazione: primitive e protocolli per spedire e ricevere dati delle applicazioni
Il livello applicazione si appoggia sul livello trasporto (in particolare"s-;-ﬂi"profc-)"éalul-a'TCP)
Esempi di famose applicazioni di rete e servizi del livello applicazione
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Livello Applicazione

porta 80

H'ﬁl’P AN SI\*TP
porta 25

es. SMTP, POP3, e
IMAP, HTTP =) pinitve dati applicazione
TGP, (1dp) . mmh oo ndmone
frammentazione,
indirizzamento
instradamento pacchetti

accesso al medium
controllo errore

codifica, trasmissione
ricezione

LEivellor Trasperie

LEV@HH? Rete
Livello MA@/LL@
Livello Fisico

A QDA 03I Qe+ T

I

dati applicazione

header e frailer (buste)

applicazioni SMTP (porta 25) e HTTP (porta 80) verso il livello trasporto sottostante. A destra appare lo
schema di incapsulamento dei dati di livello applicazione, all'interno dei livelli sottostanti: i dati sono inseriti
nelle buste TCP, IP e livello MAC/LLC, scendendo verso il basso.
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Il livello applicazione dei protocolli di Internet contiene I'implementazione delle funzioni e dei servizi che permettono alle

Copyright OJ Luciano Bononi 2004




Corso di Architettura di Internet, Luciano Bononi

Servizi Client/Server e Peer to Peer

architetturali
» Architettura Client/Server
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Le applicazioni e i servizi su Internet possono essere realizzati secondo almeno due modalita architetturali distinte: Architettura
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Configurazione TCP/IP

 Informazioni da fornire (manualmente, o attraverso DHCP server dell’ISP)
o Indirizzo IP

WWW mINereliten |
W b
w e
r
TCP = [urgsport ; DNS
PPP g EES] E[ DefauIt+Router
k I\ 7\ DHCP

Copyright OJ Luciano Bononi 2004



Corso di Architettura di Internet, Luciano Bononi

esempio SMTP per la posta elettronica e HTTP il WWW. A livello trasporto e rete viene configurata la
coppia TCP/IP. Per il livello LLC/MAC, assumendo di usare un modem, viene adottato il protocollo PPP.

TCP/IP per i livelli trasporto e rete. Tali protocolli sono di solito forniti con il sistema operativo in uso.
A questo punto, all'atto della connessione telefonica, occorre configurare (manualmente o meglio automaticamente, attraverso

riciclato per altri dispositivi.
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Cenni sulla sicurezza in rete

o Bloccare I’accesso ai dati e alle applicazioni degli intrusi
= Filtrare i pacchetti a livello rete

o Uso di tecniche di crittografia e cifratura dei dati

Copyright OJ Luciano Bononi 2004



Corso di Architettura di Internet, Luciano Bononi

Introduciamo brevemente alcuni aspetti legati alla sicurezza dei sistemi e dei dati della comunicazione in rete.

Un primo aspetto della sicurezza consiste nel dotarsi degli strumenti per prevenire e contrastare la diffusione di programmi
eseguiti possono causare la perdita di dati importanti per I'utente e per il funzionamento del sistema stesso.

Un secondo aspetto riguarda la prevenzione e il contrasto dell’accesso indiscriminato ai sistemi di rete privati.

In particolare, occorre bloccare I'accesso ai dati e alle applicazioni di intrusi: per fare questo € possibile filtrare i pacchetti di dati

incontrano dall’esterno entrando nella rete privata.
D’altra parte, potrebbe essere opportuno consentire I'accesso dall’esterno della rete ai dati e alle applicazioni di utenti

applicazioni rischiose, consentendone I'uso solo da parte delle persone autorizzate.
L’ultimo aspetto da considerare fa parte in maniera indiretta delle questioni di sicurezza.

Le soluzioni in uso si basano su tecniche di crittografia e cifratura dei dati, la cui presentazione, tuttavia, esula dai contenuti di
guesto modulo.
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Servizi differenziati e Internet2

» Ma smistano tutti i pacchetti come se avessero tutti la stessa urgenza
* Internet2 e i Servizi Differenziati

o riservare le risorse lungo il cammino per comunicare i dati
o Garantisce la qualita del servizio su tutto il collegamento mittente-destinatario

urgenti e poi tutti gli altri, se avanza tempo. Cio va di pari passo allo sviluppo di reti sulle quali sia possibile riservare in anticipo
le risorse, lungo tutto il cammino tra mittente e destinatario dei dati.
In questo modo € possibile supportare comunicazione con garanzie di qualita del servizio su scala globale.




